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Vorwort

Für die IT-Industrie gab es in den letzten Jahren ein unsanftes Erwa-
chen. Fast ein Jahrzehnt lang wurde Unternehmen von den Medien
und Beratern nahe gelegt, dass sie Firewalls, Einbruchserkennungs-
systeme und Netzwerk-Scanner bräuchten, um die Flut von Cyber-
Attacken, über die wir täglich lesen, aufzuhalten. Hacker stehlen Kre-
ditkarten, buchen kostenlos Flüge an exotische Reiseziele und laden
persönliche Informationen über die letzten Affären von Politikern mit
Filmstars herunter. Wir alle haben die Geschichten gesehen, und die
Wissbegierigeren unter uns haben sich wahrscheinlich gefragt, wie das
alles eigentlich passieren kann.

Als der Markt für Informationssicherheit zu einer riesigen kom-
merziellen Maschinerie heranwuchs und Technologien für Netzwerk-
und Betriebssystemsicherheit als Allheilmittel anpries, entwickelte sich
die IT-Industrie selbst in eine neue Richtung. Geschäfts- und Marke-
tingmanager entdeckten, dass der Web-Browser der kleinste gemein-
same Nenner von (potenziellen) Benutzern ist. Und mal ganz ehrlich,
weshalb um alles in der Welt sollten sie nicht alle möglichen Kunden
ansprechen wollen? Warum sollten sie die Zielgruppe für ihre Dienste
einschränken wollen? Unternehmensdaten und ganze Anwendungen
ins Web zu bringen ist nicht nur ein Trend, sondern ein Phänomen.
Heute weisen fast alle wichtigen Anwendungen Web-Schnittstellen auf
– von verteilten Entwicklungsumgebungen über Gehaltsabrechnungs-
systeme bis hin zu Vertriebsdatenbanken. Wenn wir im Web surfen und
das örtliche Wetter praktischerweise gleich im Seitenmenü erscheint,
wurde es von einer Web-Anwendung dort hingestellt. Wenn wir unse-
ren Kontostand online prüfen, steht ein System komplexer Web-An-
wendungen dahinter, das den Saldo berechnet und anzeigt.

Derart komplexe technische Systeme zu erstellen ist keine triviale
Aufgabe. Was die darunter liegende Technologie angeht, führen Mic-
rosoft und Sun die Entwicklung an. Sie geben die Plattformen und
Sprachen vor, die die flexible Grundlagen für Web-Entwicklungen bil-
den. Mit der Flexibilität geht die Qual der Wahl einher. Obwohl diese
Plattformen hervorragende Sicherheitsfunktionalität bieten können,
liegt das Sicherheitsniveau im Ermessen der Designer und Entwickler.
Alle heute auf dem Markt erhältlichen Plattformen können gleicher-
maßen sichere und unsichere Anwendungen hervorbringen, und wie
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bei vielen Dingen im Leben steckt der Teufel auch hier im Detail. Bei
der Entwicklung einer Web-Anwendung liegen die Details fast aus-
nahmslos im Verantwortungsbereich des Entwicklers.

Dieses Buch basiert auf einem einzigartigen und höchst effektiven
Ansatz zur Wissensvermittlung, denn es spricht diejenigen an, die tat-
sächlich für das Schreiben von Code verantwortlich sind, die also etwas
ändern können – die Entwickler selbst. Es wurde von einem Entwickler
für Entwickler geschrieben, was bedeutet, dass es die Sprache der Ent-
wickler spricht und Themen so erklärt, dass Entwickler sie verstehen
können. In einem pragmatischen Ansatz vermittelt der Autor den Le-
sern eine Übersicht über die Themen und geht dann näher auf die teuf-
lischen Details ein. Illustriert wird dies mit Beispielen und Szenarien aus
der Praxis, welche leicht verständlich sind und vom Entwickler in sei-
nem eigenen Code umgesetzt werden können.

Dieses Buch ist eine Pflichtlektüre für alle Entwickler, die Websites
bauen. Ich weiß, dass Sie es genauso wie ich genießen werden.

Mark Curphey1

1. Mark Curphey hat einen Master in Informationssicherheit und leitet das
Open Web Application Security Project (www.owasp.org). Er moderiert die
mit Bugtraq verwandte Sicherheits-Mailingliste namens webappsec, die auf
Web-Anwendungssicherheit spezialisiert ist. Er war früher Leiter für Infor-
mationssicherheit bei Charles Schwab und Consulting-Manager für Inter-
net-Sicherheitssysteme. In dieser Zeit hat er so viele Banken und Consul-
ting-Kunden beraten, dass er sich an deren genaue Zahl gar nicht mehr
erinnern kann.
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