T
xvii |

Inhaltsverzeichnis

Geleitwort zur zweiten Auflage...........cccovviiiiiiiiennnn. vii
VOrWOrt «oiiiitiiiiiiieiiiiiieeeeeneeieceeennesscesennans xi
Abbildungs- und Tabellenverzeichnis ..........ccciveeenneens xxvii
1 Einleitung ......coiiiiiiiiiiieriierseserncossnscnnnes 1

1.1 Die serverzentrierte IT-Architektur und ihre Beschréankungen 1
1.2 Die speicherzentrierte IT-Architektur und ihre Vorteile ...... 3
1.3 Beispiel: Austausch eines Servers mit Speichernetzen ....... 4
14  GliederungdesBuchs ..................................... 6

I Techniken fiir Speichernetze 13
2 Intelligente Disksubsysteme .........ccoovviieennnennnes 15
2.1 Architektur Intelligenter Disksubsysteme ................... 16
2.2 Festplatten und interne I/O-Kandle ......................... 18
23  JBOD:JustaBunchof Disks............cooviiiiiiina., 21
2.4  Speichervirtualisierung durchRAID..................oouet. 22
2.5  Verschiedene RAID-Level im Detail ...............c.ooaenL. 25

2.5.1 RAID 0: Blockweises Striping ...........cccvvvvuennnn. 25
2.5.2 RAID 1: Blockweises Mirroring .............oovuvnn.n. 26
2.5.3 RAID 0+1/RAID 10: Striping und Mirroring kombiniert 27
2.54 RAID 4 und RAID 5: Parity statt Mirroring ............ 31
2.5.5 RAID 6: Double Parity ........c..cooiiiiiiiiiiiiin 36
256 RAID2UnNdRAID 3 ... .ot 38
2.5.7 Die RAID-Level im Vergleich ..................ot. 39
2.6 Caching: Beschleunigung der Festplattenzugriffe ........... 42
2.6.1 Cache auf der Festplatte ..............coovvviin., 42
2.6.2 Schreib-Cache im Controller des Disksubsystems..... 42

2.6.3 Lese-Cache im RAID-Controller ...................... 43



I xviii Inhaltsverzeichnis
2.7  Intelligente Disksubsysteme............coovuiiiiininennnn.. 44
2.7.1 Instant CoPIeS . vvnuvvnnt it iii e et 44
2.7.2 Remote Mirroring ......ovvueiniini i 47
2.7.3 KONSistenzgruppen .........c.o.eeiuiiniiiniiinneanns 52
274 LUNMaASKING . ..oniti e 54
2.8  Verflgbarkeit von Disksubsystemen........................ 58
2.9  Zusammenfassung und Ausblick ...................ol 59
3 1/O-Techniken ...coviiiiiiiiiiiiiiiiiiiiniinnnnnnnnnns 61
3.1 Der physikalische I/0-Pfad von der CPU zum Speichersystem 61
3.2 Small Computer System Interface (SCSI) ................. ... 64
321 SCSI-Grundlagen.......coovviiiiiiii i 64
3.2.2 SCSlund Speichernetze ..........ccoovviiiiiiiiiann. 67
3.3  Der Fibre-Channel-Protokollturm ........................... 68
3.3.1 Links, Ports und Topologien ...............ccovvun.n. 71
3.3.2 FC-0: Kabel, Stecker und Signalkodierung ............ 73

34

35

3.6
37
3.8

3.3.3 FC-1:8b/10b-Kodierung, Ordered Sets und Link Control 76
3.34 FC-2: Exchange, Sequence, Frame, Flusskontrolle und

Dienstklassen .........c.oouiiiii i 79
3.3.5 FC-3: Gemeinsame Dienste ...........cocovviiininn. 88
3.3.6 Link Services: Login und Adressierung ............... 88
3.3.7 Fabric Services: Name Serverund Co................. 92
3.3.8 FC-4 und ULPs: Anwendungsprotokolle.............. 93
Fibre Channel SAN. ... ... e 96
3.4.1 Die Point-to-Point-Topologie ........................ 96
3.4.2 Die Fabric-Topologie .........coiiiiiiiiiiiiinnn 926
3.4.3 Die Arbitrated-Loop-Topologie ...................... 101
3.44 Hardwarekomponenten fir Fibre Channel SAN....... 104
345 InterSANS . ..o 108
3.4.6 Interoperabilitat von Fibre Channel SAN ............. 109
P StOrage ottt s 114
3.5.1 IP-Storage-Standards: iSCSI, iFCP, mFCP, FCIP und iSNS 114
3.5.2 TCP/IP und Ethernet als I/0-Technik ................. 120
3.5.3 Migration von Fibre Channel zu IP Storage........... 127
INfiNIBand ..ot e 128
Virtual Interface Architecture (VIA) ..., 131
Zusammenfassung und Ausblick ...................... ... 136
Dateisysteme und Network Attached Storage (NAS)..... 139
Lokale Dateisysteme .......ovviiniiiii it 139
4.1.1 Dateisysteme und Datenbanken..................... 140
412 Journaling ... 140
413 SNaPShOts ..o 141

414 Volume Manager........oouvieiiiiiiniiniinnennennn. 141



Inhaltsverzeichnis " xix|
4.2  Netzwerk-Dateisysteme und Fileserver ..................... 144
4217 Grundprinzip ..o e 144
4.2.2 Network Attached Storage (NAS) .............ooutt. 145
4.2.3 Performance-Engpdsse in Fileservern ................ 147
4.2.4 Beschleunigung von Netzwerk-Dateisystemen ....... 148
4.2.5 Fallstudie: Das Direct Access File System (DAFS) ...... 149
4.3  Shared-Disk-Dateisysteme ............ccoiiiiiiiiiiiiiia... 153
4.3.1 Fallstudie: Das General Parallel File System (GPFS).... 155
44  Vergleich: NAS, Fibre Channel SAN und iSCSI SAN .......... 159
4.5  Zusammenfassung und Ausblick .............. ... 162
5 Speichervirtualisierung ........oooiiieiiiiernecennaess 165
5.1 Noch einmal: Virtualisierung im I/O-Pfad ................... 166
5.2 Beschréankungen und Anforderungen ...................... 171
5.2.1 Architekturbedingte Einschrankungen nichtvirtuali-
sierter Speichernetze. ...t 171
5.2.2 Implementierungsbedingte Einschrdankungen von
Speichernetzen ..........coiiiii i 173
5.2.3 AnforderungenderDaten..............ccovvuininnn. 175
5.2.4 Losungsansatz: Speichervirtualisierung .............. 177
5.3  Definition Speichervirtualisierung .......................... 177
54  Implementierungsiiberlegungen ................ ..ol 179
5.4.1 Realisierung der Virtualisierungsinstanz.............. 180
5.4.2 Austausch von Speichergerdten ..................... 181
5.4.3 Effiziente Ressourcennutzung durch dynamische
Speicherzuweisung ...........c.ooeiiiiiiiiininenann 181
5.4.4 Effiziente Ressourcennutzung durch Datenmigration . 182
5.4.5 Performance-Steigerung ............coiiiiiiiiin... 182
5.4.6 Verflgbarkeit durch Einflilhrung von Redundanz ..... 182
5.4.7 Datensicherung und Archivierung ................... 183
54.8 Gemeinsame Datennutzung..............c.oovuenunn. 183
549 Datenschutz ... 183
5.5  Speichervirtualisierung auf Block- oder Dateiebene ......... 184
5.6  Speichervirtualisierung auf verschiedenen Ebenen des Spei-
Chernetzes . ... 187
5.6.1 Speichervirtualisierung im Server.................... 187
5.6.2 Speichervirtualisierung in Speichergeraten........... 189
5.6.3 Speichervirtualisierungim Netz ..................... 190
5.7  Symmetrische und asymmetrische Speichervirtualisierung
IMNETZ .. e 190
5.7.1 Symmetrische Speichervirtualisierung ............... 191
5.7.2 Asymmetrische Speichervirtualisierung .............. 194
5.8  Zusammenfassung und Ausblick ..................ool 199



xx Inhaltsverzeichnis

Il Einsatz von Speichernetzen 201
6 Basisarchitekturen ..........ciiiiiiiiiiiiiiiiiiiiiae, 203
6.1  Begriffsbestimmung »Speichernetz«........................ 203
6.1.1 Schichtung der Ubertragungstechniken und Protokolle 204
6.1.2 Netzeim I/O-Pfad ..., 205
6.1.3 Datennetze, Sprachnetze und Speichernetze.......... 206
6.2 Storage Sharing ........c.oiiriiii i 207
6.2.1 Disk Storage Pooling ..ot 207
6.2.2 Dynamic Tape Library Sharing....................... 209
6.23 DataSharing.........ooiiiiiiiiiiiiiiiiiii 211
6.3  Verflgbarkeitvon Daten..............oiiiiiiiiiiin... 214
6.3.1 Ausfall eines I/0-Busses ...........coooiiiiiiiiia.. 215
6.3.2 Ausfall eines Servers ..........coooviiiiiiiiiiiiiin... 218
6.3.3 Ausfall eines Disksubsystems ........................ 219
6.3.4 Ausfall einer Virtualisierung im Speichernetz.......... 223

6.3.5 Ausfall eines Rechenzentrums am Beispiel »Schutz ei-
ner wichtigen Datenbank« ....................o..L. 223
6.4  Anpassbarkeit und Skalierbarkeit von IT-Systemen .......... 227
6.4.1 Clustering zur Lastverteilung ........................ 227
6.4.2 Webarchitektur (Funf-Schichten-Architektur) ......... 234
6.4.3 Webanwendungen am Beispiel »Reiseportal« ........ 238
6.5  Zusammenfassung und Ausblick ................ ...l 243
7 Netzwerk-Datensicherung ........ccovveeneeernnccnnns 245
7.1 Rahmenbedingungen der Datensicherung ................. 245
7.2 Dienste der Netzwerk-Datensicherung...................... 246
7.3 Serverkomponenten .........c.oiiiiiiiii i 249
73.1 JobScheduler ....... ... 249
732 ErrorHandler ... ... 249
7.3.3 Metadaten-Datenbank ..............c.ooiiiiiil 250
734 Media Manager ......o.vuiniiine i 250
74  Backup-Clients .......coiiiiiiiii i 253
7.5  Performance-Gewinne durch Netzwerk-Datensicherung..... 254
7.6  Performance-Engpasse der Netzwerk-Datensicherung....... 256
7.6.1 Anwendungsspezifische Performance-Engpasse...... 256

7.6.2 Performance-Engpéasse aufgrund der serverzentrier-
ten IT-Architektur ....... ... 256
7.7  Eingeschrankte Moglichkeiten zur Performance-Steigerung . 257
7.7.1 Separates LAN fir die Netzwerk-Datensicherung ..... 258
7.7.2 Mehrere Backup-Server .............ccoiiiiiiiiiii.. 259

7.7.3 Backup-Server und Anwendungsserver auf dem glei-
chen physikalischen Rechner ........................ 261



Inhaltsverzeichnis xxi |
7.8  Datensicherung mit Speichernetzen........................ 262
7.8.1 Server-free Backup ........covviiiiiiiiiniiiiiinn, 262
7.82 LAN-free Backup .......ccovviiiiiiiiiiii i 264
7.8.3 LAN-free Backup mit Shared-Disk-Dateisystemen..... 266
7.8.4 Datensicherung mit Instant Copies .................. 267
7.8.5 Datensicherung mit Remote Mirroring............... 270
7.8.6 Tape Library Sharing ..., 271
7.9  Sicherung von Dateisystemen............cooviiiinineinnn.. 272
7.9.1 Sicherung von Fileservern .............cccvvvinn... 272
7.9.2 Sicherung von Dateisystemen ....................... 274
7.9.3 Sicherung von NAS-Servern ...........cooviiiiin.n. 275
7.9.4 Das Network Data Management Protocol (NDMP) .... 277
7.10 Sicherung von Datenbanken ...............c.oiiiiiiiin.. 284
7.10.1 Arbeitsweise von Datenbanksystemen ............... 285
7.10.2 Klassische Sicherung von Datenbanken.............. 287
7.10.3 Sicherung von Datenbanken mit Speichernetzen..... 290
7.11  Organisatorische Aspekte der Datensicherung .............. 291
7.12  Zusammenfassung und Ausblick ........... ...l 293
8 Archivierung.......cooeeteieeeeeeseserscessnsosscscsns 295
8.1  Begriffsbestimmung ... 295
8.1.1 Abgrenzung: Informationen vs. Daten ............... 296
8.1.2 Archivierung .......cooiiiiii it 296
8.1.3 Digitale Archivierung..............cooiiiiiiiiiii., 296
8.1.4 Referenzarchitektur fur digitale Archivsysteme ....... 297
8.1.5 Abgrenzung: Archivierung vs. Datensicherung ....... 299
8.1.6 Abgrenzung: Archivierung vs. ILM ................... 302
8.2  Motivation, Rahmenbedingungen und Anforderungen...... 305
8.2.1 Griunde fur die Archivierung...............cooiivn, 306
8.2.2 Gesetzliche Anforderungen .................c.cvutn. 306
8.2.3 Technischer Fortschritt ............ccoiviiiiiiin. 308
8.2.4 Anforderung der Bestandigkeit...................... 309
8.2.5 Risiken aus Umwelt und Gesellschaft ................ 310
8.2.6 Anforderung der Anpassbarkeit und der Skalierbarkeit 311
8.2.7 Operative Anforderungen ..............ccovviivinn.n. 312
8.2.8 Kostenbezogene Anforderungen .................... 313
8.2.9 Fazit: Archivsysteme als strategische Investition ...... 314
8.3  Implementierungsiiberlegungen ............... ...l 314
8.3.1 WORM-Techniken ...t 315
8.3.2 Datensicherheit ... 319
8.3.3 Datenintegritdt ............ i 320
8.3.4 Nachweis der Revisionssicherheit.................... 322
8.3.5 LoschenvonDaten ..........coovuiiiiininiineninnns 323

8.3.6 Unterbrechungsfreier Betrieb........................ 324



I xxii Inhaltsverzeichnis

8.3.7 Verlustfreier Betrieb ...l 324
8.3.8 Datensteuerung: Speicherhierarchie und Migration .. 326
8.3.9 Komponentenneutrale Archivierung ................. 328
8.3.10 Auswahl von Komponenten und Herstellern ......... 328
84  Schnittstellen im Archivsystem ...................oooaLL. 329
8.4.1 Schnittstelle zwischen Anwendung und DMS ........ 331
8.4.2 Java Content Repository (JCR) ...........cooiiinatn 332
8.4.3 Schnittstelle zwischen DMS und Archivspeicher ...... 333
8.4.4 eXtensible Access Method (XAM) ..............o..... 335
8.4.5 Verwaltungsschnittstellen ................. ... .. ... 336
8.4.6 Schnittstelle zwischen DMS-Systemen ............... 337
8.4.7 Standardisierte Schnittstellen fur Archivsysteme ..... 338
85  Archivldsungen..... ... 339
8.5.1 Archivierungvon E-Mails ..................ccooiitn. 339
8.5.2 Archivierung von Dateien ..............ooviiiiinn 343
8.5.3 Archivierung von ERP-Systemen ..................... 350
8.5.4 Archivierung in Krankenhdusern..................... 354
8.5.5 Zentrales Archiv ....... .. .o i 357
8.6  Operative und organisatorische Aspekte.................... 360
8.7  Zusammenfassung und Ausblick ............ .. ..ol 362
9 Business ContinuUity ......covveveeeereiornccsncsnnnns 365
9.1  Rahmenbedingungen der Business Continuity .............. 366
9.1.1 Begriffsbestimmungen ................coiviiiiin.n, 366
9.1.2 Zielgruppen .....oiuii i e 367
9.1.3 Klassifikation von Risiken.....................c..... 367
9.1.4 Kilassifikation von Ausféllen.................. ... ..., 368
9.1.5 IT-Ausfélle im Kontext von Geschaftsprozessen....... 369
9.1.6 Wiederanlauf von Geschaftsprozessen ............... 370
9.1.7 Business Continuity fur die Webarchitektur .......... 371
9.1.8 Kostenoptimierung fiir Business Continuity .......... 372
9.1.9 Risikoanalyse und Risikomanagement ............... 374
9.1.10 Erstellen eines Business-Continuity-Plans ............ 376
9.2  Strategien der Business Continuity ..................c...... 378
9.2.1 Hochverfugbarkeit (High Availability) ................ 379
9.2.2 Desasterschutz (Disaster Recovery) .................. 379
9.2.3 Kontinuierlicher Geschéftsbetrieb ................... 380
9.3  KenngroBen der Business Continuity ...............cooov.n.. 381
9.3.1 Verflgbarkeit ... 381

9.3.2 Charakterisierung der Verflgbarkeit
(MTBF, MTTR, MTTF). ot 382
9.3.3 Berechnung von Gesamtverfligbarkeiten ............ 383
9.3.4 Charakterisierung von Ausfallen (RTO, RPO) .......... 384

9.3.5 Network Recovery Objective (NRO) .................. 386



Inhaltsverzeichnis xxiii |
9.4  Dienstgiten fiir Business Continuity........................ 386
9.4.1 Service Level Agreements (SLAS) ............ccovuunn. 387
9.4.2 Hochverfugbarkeit vs. Desasterschutz ............... 388
9.4.3 Das Sieben-Stufen-Modell der Business Continuity ... 390
9.44 Stufe 0 — Keine Datensicherung ..................... 391
9.4.5 Stufe 1 — Datensicherung ohne Notfallrechenzentrum 391
9.4.6 Stufe 2 - Datensicherung mit Notfallrechenzentrum.. 392
9.4.7 Stufe 3 - Elektronische Auslagerung ................. 392
9.4.8 Stufe4 —Instant CopPies ......ovvvirvireieniinnnnnnn 392
9.4.9 Stufe 5 - Software-Spiegelung ...................... 393
9.4.10 Stufe 6 — Disksubsystem-basierte Spiegelung ........ 393
9.4.11 Stufe 7 — Vollautomatische Losungen ................ 393
9.5  Business-Continuity-Losungen ............ ... ...l 394
9.5.1 Basistechniken ......... ... i 394
9.5.2 Losungssegmente des Sieben-Stufen-Modells.......... 394
9.53 Datensicherung............coooiiiiiiiiiiiiiiaa 395
9.5.4 Schnelle Datenwiederherstellung mit Kopien ........ 395
9.5.5 Schnelle Datenwiederherstellung mit Spiegeln........ 397
9.5.6 Kontinuierliche Verflgbarkeit........................ 401
9.6  Operativer Standortwechsel..................coviiiin... 407
9.7  Organisatorische Aspekte ..., 408
9.8  Zusammenfassung und Ausblick ............. ... .ol 409
10  Verwaltung von Speichernetzen....................... 411
10.1  Anforderungen .........ooeniniiiinin i 411
10.1.1 Benutzerbezogene Anforderungen .................. 411
10.1.2 Komponentenbezogene Anforderungen............. 412
10.1.3 Architekturbezogene Anforderungen ................ 413
10.1.4 Ein zentrales Verwaltungswerkzeug.................. 414
10.1.5 FUnf Basisdienste ..........cccoviviiiiiiiininnenn.. 414
10.2  Charakterisierung von Verwaltungsschnittstellen ........... 415
10.2.1 In-Band-Schnittstellen.......... ...t 416
10.2.2 Out-Band-Schnittstellen ..................ooooiiat. 417
10.2.3 Standardisierte Schnittstellen........................ 417
10.2.4 Proprietare Schnittstellen ........................... 418
10.2.5 FazZit .o oot 419
10.3 In-Band-Management.............coiiiiiiiiiiiiiiiin... 419
10.3.1 In-Band-Management im Fibre Channel SAN ......... 421
10.4 Out-Band-Management..........ccouviiiiiiiieeninnennnns 424
10.4.1 Das Simple Network Management Protocol (SNMP) .. 425
1042 CIMuUnd WBEM ... .o 429

10.4.3 Storage Management Initiative Specification (SMI-S) . 436
1044 CMIPund DMI ..o 437



I_.
| xxiv

Inhaltsverzeichnis

10.5 Operationale Aspekte der Verwaltung von Speichernetzen .. 439

10.6  ZusammenfassUNg ......vueeeninenrereeneneeneenenennnn. 441
11 Verwaltung von Wechselmedien.............coo0vveenn 443
11.1 Die Bedeutung von Magnetbandern ....................... 443
112 Wechselmedien ... ...t 445
11.2.1 Magnetbander (Tapes) .....ovvviriiiiinnnnann.. 445
11.2.2 CD, DVD und magneto-optische Medien............. 445
11.2.3 Verwaltungsmerkmale von Wechselmedien .......... 446
11.3 Libraries und Laufwerke (Drives) ...........c.covvviiion... 447
11.3.7T Libraries . .oooen e 448
11.3.2 Laufwerke (Drives) .......cveiiiiiiiiiiiiiiinnnnnn. 448
11.3.3 Media Changer und Inventarverzeichnis ............. 449
11.4  Probleme und Anforderungen an die Verwaltung von Wech-
selmedien .. ..o 452
11.4.1 Effiziente Nutzung der Ressourcen................... 454
11.4.2 Zugriffskontrolle ... 455
11.4.3 Zugriffssynchronisation ..................c.cooiat. 457
11.4.4 Zugriffspriorisierung und Mount Request Queuing ... 458
11.4.5 Grouping, Pooling ..., 459
11.4.6 Media Tracking und Vaulting ........................ 461
11.4.7 Cartridge Lifecycle Management .................... 463
11.4.8 MONITONNG .ottt aaeens 465
LB 2T o Yo o 3 Ve N 466
11.5 |EEE 1244 Standard for Removable Media Management..... 467
11.5.1 Architektur des Media Management Systems ........ 468
11.5.2 Media Manager und Media Management Protocol ... 472
11.5.3 Library Manager und Drive Manager................. 475
11.6  Zusammenfassung . ......ovvirenreireneeneeenennannannns 476
12  Schlussbemerkung .........ccoiiiiiiiiiiiiiieennnnns 479
Anhang 481
A [ T3 T 483
B Kommentiertes Literatur- und Quellenverzeichnis....... 515

C Berechnung des Paritdtsblocks von RAID 4 und 5 ....... 523



Inhaltsverzeichnis

XXV

D.2

D.3

D4

Checkliste fiir die Verwaltung von Speichernetzen ...... 525
ANWeNndUNGEN ...ttt e 526
D.T.T MONItONNG et 526
D.1.2 Verflgbarkeit ... 526
D.1.3 Performance........couvuiniiiniiii i 526
D.1.4 Skalierbarkeit ... 526
D.1.5 Effiziente NUtzung .........cooiiiiiiiiii .. 526
Daten . e 527
D.2.1 Verfugbarkeit ... 527
D.2.2 Performance........coeeuiuiiinii i 527
D.23 Sicherung .....c.oiiiiii i e 527
D.2.4 Archivierung.........coviiiiii i, 527
D.2.5 Migration . ....ueiiueii i 527
D.2.6 Gemeinsame Datennutzung............covveviuennn. 528
D.2.7 Sicherheit / Zugriffskontrolle ........................ 528
Ressourcen ... ..ot e 528
D.3.1 Inventur / Asset Management und Planung.......... 528
D.3.22 MONitoring «..vve i e 528
D.3.3 Konfiguration ........co.vuiiiiii i 528
D.3.4 Ressourcennutzung ..........oeeviuevnnennnennnennns 528
D.3.5 Kapazitat ....oovriiiiii i e e 529
D.3.6 Effiziente Ressourcennutzung ..............ovvuvnnn. 529
D.3.7 Verflgbarkeit ..........oviiiiii i 529
D.3.8 Ressourcenmigration............ccouiviiiiiiienneann. 529
D.3.9 Sicherheit ... ... 529
Ntz 530
D41 Topologie. . ..o 530
D42 MONItONNG vttt 530
D.4.3 Verflugbarkeit ...t 530
D44 Performance.........ouvevuininiii i 530



