1 Einleitung

1.1 Softwarequalitat betrifft viele

Softwarequalitat ist ein Thema, das heute jeden direkt oder indirekt betrifft.

Fast jeder geht privat oder im Beruf stdandig mit Programmen und software-
gesteuerten Geraten um: Handys und Autos, Internet oder Waschmaschine. Wir
verlassen uns darauf, dass die Programme funktionieren — und zwar so, wie wir
es erwarten. Aber dies ist leider nicht immer der Fall.

Nicht nur Fachzeitschriften, sondern auch normale Tageszeitungen berichten
immer wieder von grofRen Softwarepannen. Durch fehlerhaft oder schlecht be-
dienbare Software geht viel Zeit verloren; Fehlbuchungen kosten Geld und
Nerven. Viele Unternehmen verbinden mit Softwarequalitat zunachst vor allem
Kosten. Sie denken an unzufriedene Kunden oder Ruckrufaktionen.

Natdrlich gibt es auch Programme von guter Qualitéat, die nicht abstiirzen
und die leicht bedienbar sind. Sie sind von Fachleuten entwickelt, denen Qualitat
ein Anliegen ist. Softwarequalitét geht nicht nur Informatiker oder Studierende
etwas an: Auch Projektleiter, Manager und sogar Auftraggeber brauchen heute
solide Grundkenntnisse, um ihren Anteil zu einer guten Softwarequalitét beizu-
tragen.

Was bedeutet aber »gute Qualitat« Gberhaupt? Software und ihre Qualitat
sind nicht greifbar und daher auch schwer zu messen. Umso wichtiger ist es,
dabei systematisch vorzugehen.

1.2 Firwen dieses Buch gemachtist

Naturlich mussen sich Qualitatsbeauftragte, Entwickler und Projektleiter von
Softwareprojekten mit Softwarequalitat beschéftigen. Nicht jeder und jede von
ihnen muss alle Details kennen, aber einen breiten Uberblick und ein gutes Ver-
standnis fur die wichtigsten Zusammenhange kann man erwarten. Dieses Buch
soll genau dieses Verstéandnis férdern.
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Damit lasst sich auch gut altes Wissen auffrischen. Wer also schon vieles
weil3, der wird sich mit diesem Buch schnell an einiges erinnern, das fast verges-
sen war. Denn das Buch enthélt auch viele konkrete Begriffsklarungen, Beispiele
und Tipps. Man kann sich gezielt ein Thema vornehmen und erfahrt, wie die Ver-
fahren funktionieren, was also dahintersteckt. Wer zu einem speziellen Thema
noch mehr wissen will, wird in der angegebenen Spezialliteratur findig werden.

Studierende der Informatik und angrenzender Gebiete finden hier Orientie-
rung: Sie kdnnen sich mit den Grundideen zum Testen, Messen und von Reviews
vertraut machen und sehen Zusammenhénge zu aktuellen Themen wie Bedien-
barkeit oder agilen Methoden. Manche Themen sind aus der Praxis motiviert:
Quality Gates sind ein Beispiel, das Gberall verbreitet ist, aber in der Lehre noch
selten vorkommt.

Das Buch ist absichtlich schlank und lesbar gehalten, damit man es auch fast
wie einen Roman lesen kann. Es ist durchzogen von einer durchgéngigen
Geschichte: dem Abenteuer von Q in der Softwarequalitdt. So bekommt man
nebenbei einiges dartber mit, was im Kopf von Qualitatsbeauftragten vorgeht.
Das konnen alle brauchen, die einmal in Projekten arbeiten werden. Egal, ob sie
mit Qualitatsbeauftragten zusammenarbeiten — oder selbst einer werden wollen.

Viele Manager und Auftraggeber von Softwareprojekten haben erkannt, dass
sie sich selbst einen Gefallen tun, wenn sie sich ein Grundverstandnis fur die ein-
gesetzten Verfahren, fir die Starken und Schwachen, und auch fir den Aufwand
von QualitdtsmalRnahmen aneignen. Fir diesen Zweck kann man einige
Abschnitte tiberspringen, wird aber vom Uberblick und dem Zusammenhang
profitieren.

Und wenn Sie zu keiner dieser Gruppen gehdren, sich aber einfach schon
lange fur Softwarequalitat interessieren? Dann ist das Buch naturlich auch fur Sie
gemacht.

1.3 Was Sie von diesem Buch erwarten kdnnen

In diesem Buch geht es darum, allen Interessierten einen fundierten Uberblick
Uber das Thema Softwarequalitat zu geben. Es gibt dicke Blicher tber Software
Engineering, in denen auch Softwarequalitét eine gewisse Rolle spielt. Diese Ein-
fuhrung konzentriert sich dagegen ganz auf Softwarequalitit. Die bekanntesten
Begriffe werden gekléart und die wichtigsten Verfahren erlautert. Damit soll der
Einstieg in das Thema gelingen.

Jeder, der programmieren kann, hat schon einmal etwas vom Testen gehort.
Aber systematisches Testen ist fur viele Studierende und Praktiker graue Theorie
geblieben. In diesem Buch geht es darum — beim Testen wie bei den anderen The-
men —, kurz und versténdlich herauszuarbeiten, worauf man achten muss, damit
am Ende Software der gewlnschten Qualitdt herauskommt. Auch wenn man
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nicht das letzte Detail jedes Verfahrens durchdringt, soll man sich nach der Lek-
tire doch ein gutes Urteil bilden kénnen. Und das ist das Wichtigste.

Softwarequalitat ist ein technisches Thema, aber nicht nur ein technisches:
Psychologie und Einfihlungsvermégen sind fir die Softwarequalitat nicht nur
wichtig, sondern unentbehrlich. Projekte stehen heute meist unter hohem wirt-
schaftlichem Druck und sind stéandig in Eile. Man muss daher Aufwand und Nut-
zen von Verfahren einschatzen kdnnen, um realistische Qualitatssicherungsmaf-
nahmen zu planen und erfolgreich durchzufuhren. Der sténdige Druck wirkt sich
auf die Arbeitsweise im Projekt aus und auf die Geflihislage der Beteiligten — ein
wichtiger Aspekt fur erfolgreiche Projekte. Wie vermittelt man das in einem
Buch?

1.4 Das Abenteuer von Q

Ich versuche es mit einer fiktiven Person, Herrn oder Frau »Q«. Neben den Sach-
informationen wird in diesem Buch die Geschichte von Q erzéhlt: das alltagliche
Abenteuer, als Qualitatsbeauftragter in einer Softwarefirma zu arbeiten. Diese
Geschichte soll die Gefiihlsperspektive betonen, Fragen und Bedenken aufgreifen,
die auch manchen Leser beschéftigen werden. Herr oder Frau Q hat Informatik
studiert und bewirbt sich auf eine Stelle in der Softwarequalitat. Indem wir Q
durch die fiktive Firma FunGate folgen, lassen sich Zweifel und Hoffnungen bes-
ser nachvollziehen, die man in einem traditionellen Lehrbuch unter den Teppich
kehren wiirde, um sich »auf die Sache zu konzentrieren«. Sie gehdren aber »zur
Sache«! Zweifel und Hoffnungen sind in der Softwarequalitat wichtige Voraus-
setzungen fur eine pragmatische Einschatzung.

Die Geschichte von Q ist kursiv gesetzt und hebt sich vom restlichen Text ab;
man kann sie also auch leicht tGberblattern, wenn man mochte. Q soll einen roten
Faden durch die Themen der Softwarequalitédt ziehen und damit ein wenig
»Erfahrungsqualitdt« vermitteln.

Wie wir sehen werden, ist Erfahrung ein Schlusselbegriff in der Software-
qualitat.

1.5 Themenund Anspruch

Softwarequalitét ist ein weites Feld. Wenn man die 6konomischen und menschli-
chen Seiten des Gebiets mit einschliel3t, umso mehr. Daher muss man fir eine
kompakte Ubersicht Themen auswihlen und andere weglassen. Die hier vorge-
stellten Themen gehdren zum Grundwissen fur alle Projektbeteiligten, auch fir
Kunden von Softwareprojekten.
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Damit ist das Thema Softwarequalitét nicht erschépfend behandelt, aber auf
eine vernunftige Grundlage gestellt. Je nach Interessenlage kann man sich in ver-
schiedene Richtungen vertiefen.

15.1 Themenauswahl und Gewichtung

Welches Niveau von Kenntnissen soll das vorliegende Buch vermitteln? Zumin-
dest muss man die einschlagigen Begriffe »kennen, sie einordnen kénnen und
verstehen, wenn jemand anders sie gebraucht. Das ist die erste Stufe. Sie soll fur
alle vorgestellten Themen erreicht werden.

In manchen Féllen sollte man zuséatzlich in der Lage sein, etwas selbststéandig
»anzuwenden, also in einem einfachen Fall durchzufiihren. Fur diese Stufe sind
ausfuhrlichere Informationen nétig, damit der Leser das Verfahren ausprobieren
kann. Manche Techniken, wie das Testen, sollte man im Projekt sogar regelrecht
»beherrschen, also auch unter etwas ungewdhnlichen Umsténden sicher einset-
zen kdnnen. Entsprechend werden diese Themen besonders intensiv behandelt.

Um eine Technik zu beherrschen, muss man sie mehrfach selbst anwenden.
Hier sind die Grenzen einer Einfuhrung erreicht; dieses Buch soll eine Ermunte-
rung an den Leser sein, die Verfahren auch einzusetzen. Fir manche Themen gibt
es typischerweise mehr Bedarf als flir andere.

Tabelle 1-1 zeigt, von welchem Bedarf man bei normalen Projekten ausgehen
kann. Dabei ist natlrlich jedes Projekt etwas anders gelagert, die Tabelle kann nur
einen ersten Uberblick geben. Wer in seinem Projekt beispielsweise modellbasiert
arbeitet, wird sich naturlich auf diesem Gebiet vertiefen missen, wahrend das in
anderen Projekten unndtig ist. Aber jeder Projektteilnehmer, ob Entwickler, Pro-
jektleiter oder Qualitatsbeauftragter, sollte mit den Themen aus Tabelle 1-1 eini-
germalien vertraut sein. Idealerweise gilt das auch fir Manager und qualitats-
bewusste Kunden von Softwareprojekten.

Die Auswahl und Gewichtung der Themen orientiert sich an deren prakti-
scher Bedeutung, also an Tabelle 1-1. Auch fur Themen, die man nicht sténdig
braucht, wird ein Uberblick geboten, damit man die Grundlagen kennt und sie
bei Bedarf einordnen kann. Bei Themen, die in Projekten haufiger verlangt wer-
den, ist auch die Darstellung detaillierter.

Sicher ware es ideal, alle Themen zu beherrschen. Aber der Weg dorthin ist
oft weit und steinig. Nach vielen Jahren ist er mit guten und schlechten Erfahrun-
gen gepflastert. Anfangs darf es auch etwas weniger sein: Auf Spezialgebieten wie
dem Usability Engineering ist schon viel erreicht, wenn man sich so weit aus-
kennt, dass man mit Spezialisten verniinftig zusammenarbeiten kann.

Darum geht es hier. Dieses Buch soll einen guten Start geben und Orientie-
rungshilfe fr diesen Weg liefern.



1.5 Themen und Anspruch

Qualitdtskompetenzen in Softwareprojekten
(typischer Bedarf)

Organisation und Grundlagen
Organisation und Terminologie der Softwarequalitat
Aufgabe und Situation von Qualitatsbeauftragten

Testen
Grundlagen und Grundbegriffe
Verfahren zum systematischen Test
Testfélle aus Anforderungen systematisch erstellen
Testfélle aus Programmstruktur ableiten
Hintergrund: Sonderfélle, Dokumentation, GUI-Test

Usability Engineering / Bedienbarkeit

Qualitatsmetriken
Bekannte Maf3e und Probleme
Individuelles Messprogramm mit GQM

Reviews und Inspektionen

Formale Verfahren
Pradikatenlogischer Beweis
Formaler Umgang mit Modellen

Konstruktive Qualitatssicherung

Uberblick tiber einschlagige Ansétze
Qualitat in agilen Methoden
Test First mit JUnit

Qualitatsanforderungen und Qualitdtsmodelle formulieren
Qualitatsnetzwerke und erfahrungsbasierte Techniken
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Tab.1-1 Wie gut man die Themen fiir den Projektalltag kennen sollte

1.5.2 DieReihenfolge der Themen

Die Qualitatssicherung wird oft systematisch in drei Bereiche eingeteilt: analyti-
sche, konstruktive und organisatorische MaRnahmen. Analytische MalRnahmen
suchen Fehler, damit man sie beheben kann. Konstruktive versuchen schon bei
der Entwicklung, Probleme gar nicht erst entstehen zu lassen. Und organisatori-
sche MaRRnahmen bilden den Rahmen um die ersten beiden: Sie schaffen die Vor-

aussetzungen, damit diese wirken kénnen.

Diese Einteilung taucht nattrlich auch in diesem Buch auf, die Themen sind
aber nach einem anderen Kriterium angeordnet: Wer die Kapitel der Reihe nach
liest, wird von ihnen nach und nach an die Softwarequalitat herangefthrt. Nicht
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Techniken und Werkzeuge sollen den ersten Eindruck bestimmen, sondern der
Zusammenhang, die menschliche Komponente — und was Projektbeteiligte zuerst
einmal bewegt: Bin ich hier Uberhaupt richtig?

Auf das Testen werfen wir zuerst nur einen kurzen Blick. Die Herangehens-
weisen strahlen auch in andere Bereiche der Softwarequalitat aus, aber die
Details des Testens missen noch etwas warten. Am Schluss kommen dann spezi-
ellere Themen zu ihrem Recht: Usability oder Bedienbarkeit und agile Methoden,
immer in Bezug auf Softwarequalitét.

Wer aber nicht der Reihe nach lesen will oder wer schnell etwas sucht, kann
direkt in die jeweiligen Kapitel einsteigen.

1.6 Bedeutung von Softwarequalitat

An Softwarequalitéat denkt man im normalen Leben eigentlich nur, wenn etwas
damit nicht stimmt:

Man hat eine Onlineliberweisung abgeschickt, da bleibt das Programm pl6tz-
lich stecken und reagiert nicht mehr. Ist das Geld jetzt Uberwiesen? Wenn nicht,
steht eine Mahnung ins Haus. Also lieber einfach noch einmal Uberweisen. Aber
halt! Wenn die Uberweisung doch schon erfasst wurde, wiirde das zu einer Dop-
peliiberweisung fihren — mit Gberzogenem Konto beim Absender und viel Arbeit,
bis man alles riickgangig gemacht hat.

Es kann nattrlich immer einmal Verbindungsprobleme geben, wie in diesem
Beispiel. Aber es hat mit Softwarequalitéat zu tun, wie aufwendig es ist festzustel-
len, ob die Uberweisung gerade noch getatigt wurde oder gerade nicht mehr.
Definitiv ein Qualitatsproblem liegt vor, wenn das Geld zwar beim Absender
abgebucht, aber nicht beim Adressaten gutgeschrieben wurde (unvollstandige
Transaktion). Wenn eines dieser Probleme mit einer groéf3eren Summe passiert,
kann der Arger entsprechend groR werden. Dann wechselt ein Kunde schon ein-
mal die Bank.

Noch ein Beispiel: Ein Kegelverein mdchte etwas unternehmen. Der Leiter
sucht im Internet nach interessanten Angeboten in der Néhe. Er findet rasch
einen Verweis auf eine Tierschau, die am Ort gastiert. Die Website sieht gut aus,
alles ist da: Bilder von Tieren, Hinweise auf Sonderaktionen, Sponsoren. Aber wo
stehen die Eintrittspreise fur Gruppen? Es muss doch einen Gruppentarif geben,
und angeblich kann man auch online Eintrittskarten kaufen, um die langen
Schlangen zu vermeiden. Leider findet man vor lauter Tierbildern nicht, wo es
weitergeht. Die Schrift ist ziemlich klein, aber da steht es dann doch noch am
unteren Seitenrand: »Eintrittskarten online kaufen«. Dort werden aber nur Ein-
zelkarten angeboten, auch die Suchfunktion bringt kein Ergebnis. Die Kegel-
runde gibt auf und geht stattdessen in die Sternwarte, weil sich der Organisator
Uiber die Internetseite gedrgert hat. Was er nicht weiR: Uber »Benutzer-Service«
und einige weitere Klicks ware man von der Startseite der Tierschau durchaus zu
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den Gruppenkarten vorgedrungen, was auf dem anderen Weg und tber die Such-
funktion leider nicht méglich war ...

Diese Falle sind real und vor kurzem passiert. Nicht jeder wirde sie spontan
auf schlechte Softwarequalitat zurtckfiihren, aber diese steckt auch dahinter,
wenn hier und in tausenden von ahnlichen Fallen Kunden abwandern, Vertrauen
verspielt wird und Geld verloren geht. Jeder kennt &hnliche Falle.

Naturlich liest man in der Zeitung auch von den spektakuldren Pannen und
Katastrophen: das Computersystem einer Bank, das abstiirzt und einen Tag lang
nicht verfligbar ist. Noch ein oder zwei Tage langer, und die Bank wére Bankrott
gegangen. Die Handyfirma, die hunderte von Millionen Euro Verlust macht, weil
der Warnton einer Baureihe unter gewissen Umstanden so laut ertdnt, dass er das
Gehor schadigen kann — ein Softwareproblem. In einem anderen Fall werden
Krebspatienten falsch bestrahlt, weil ein Gerét einen Softwarefehler hat. Auch
das System rund um die Gesundheitskarte muss zeigen, dass die Daten darauf
sicher gespeichert sind und nicht von Unbefugten angezapft werden konnen.
Diese Liste lieRe sich endlos verldngern; tberall sind finanzielle und manchmal
gar gesundheitliche Schaden die Folge.

Man sollte dabei aber nicht vergessen, dass auch die positive Liste eindrucks-
voll und es durchaus madglich ist, mit guter Softwarequalitdt Kunden zu binden
und sogar anzulocken. Niemand wirde Bicher bei Internethdndlern kaufen,
wenn stéandig Bestellungen verloren gingen oder verfélscht wiirden — oder auch
nur, wenn die entsprechenden Websites nicht so einfach zu bedienen wéren. Das
ist nicht zuféllig so gekommen, sondern es wurde mit intensivem Ringen um gute
Bedienbarkeit, Zuverlassigkeit und Korrektheit erreicht. Ein Triumph der Soft-
warequalitat, wenn auch im Stillen.

Wer sich heute in ein modernes Auto der Oberklasse setzt, bemerkt gar nicht,
wie viel Software ihn umgibt. Vom Navigationssystem ganz abgesehen, basieren
auch Bremse und Motorsteuerung, dynamische Servolenkung und Airbag, Stabi-
litatspaket und Klimaanlage auf Software. Sie funktioniert zuverlassig, sicher und
unaufféllig in Millionen von Fahrzeugen. Eine einzige Panne mit dem Bremsassis-
tenten hétte so gravierende Folgen, dass Softwarequalitét ernst genommen wer-
den muss. Zur Freude der Fahrer.

Auch diese Liste ist lang; nur muss man etwas nachdenken, bevor man im
eigenen Umfeld Beispiele findet, in denen gute Softwarequalitat groflen Nutzen
gestiftet hat. Man halt es wohl auch bei so komplexen Systemen flr »selbstver-
standlich«, dass sie »normal funktionieren«.

Nichts kénnte aber weniger selbstverstéandlich sein. Softwarequalitét ist ein
herausforderndes und deswegen auch spannendes Gebiet. Die Auswirkungen auf
Wirtschaft, Gesundheit und privates Wohlergehen kann man kaum tberschétzen.
Grund genug, sein Bestes zu geben.
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1.7 Wie Q zur Softwarequalitat kam

Q hat Informatik studiert und ist vor kurzem fertig geworden. Wie schon oft
ist Q am Frihstickstisch in den Stellenteil der Zeitung vertieft. Bisher waren
nicht so viele interessante Sachen dabei. Eine Bewerbung hat Q auch schon
geschrieben, aber eher halbherzig. Ganz so eilig ist es nicht mit der ersten
richtigen Stelle, schlief3lich hat Q noch einen Programmierjob, der seit vier
Semestern fir ein wenig finanziellen Spielraum sorgt. Aber eine richtige
Dauerstelle ist das nicht. Eine Stellenanzeige spricht Q an, weil sie nach
einer anspruchsvollen Tatigkeit klingt, in der man nicht stdndig nur pro-
grammieren muss:

FunGate Software

\ ist ein mittelstiandisches Software-Unternehmen.
Wir erstellen Individualsoftware fiir Global Player und fiir
U n Q Spezialisten mit hohen Anforderungen. Qualitit wird bei
uns nicht nur groB geschrieben, sondern in den Projekten

taglich gelebt. Zum Ausbau unserer Softwarqualitits-

s O |: T W A R E ‘ Mannschaft suchen wir eine/n

Software-Qualitdtsbeauftragten (m/w)
am Standort Hannover

zum Einsatz in den innovativen Projekten unseres Hauses.
Sie planen und liberwachen selbststéandig Qualitdtsmanahmen
in der Entwicklung eingebetteter und administrativer Software.
Sie stimmen sich mit dem Projektleiter eng ab und berichten
direkt dem Qualitatsverantwortlichen des Bereichs.

Wir erwarten einen liberdurchschnittlichen Universitédtsabschluss
in Informatik und das Fingerspitzengefiihl,
das den erfolgreichen Qualitdtsexperten auszeichnet.
Fiir auBergewodhnliches Engagement bieten wir auBergewohn-
lich gutes Betriebsklima und eine angemessene Bezahlung.

FunGate - Hannover Bewerben Sie sich mit den tiblichen Unterlagen ...

Abb. 1-1 Fiktive, aber typische Stellenanzeige fiir Qualitatsbeauftragte

Im Studium hat Q diverse Vorlesungen Uber Software Engineering gehort.
Auch das Thema Softwarequalitat findet Q interessant; in einem studenti-
schen Projekt war Q fur die Qualitatssicherung zustédndig und weil3 daher,
wie schwierig das ist. Auerdem klingt es vielversprechend, gleich mit dem
Projektleiter auf Augenhthe verhandeln zu kénnen — und notfalls sogar
noch jemanden in der Bereichsleitung zu kennen. Vor allem glaubt Q, tber
ziemlich gute soziale Fahigkeiten zu verfligen; nicht erst seit dem Software-
projekt im vorletzten Semester.

Die Anzeige aus Abbildung 1-1 ist genauso fiktiv wie die Firma FunGate, aber die
Anforderungen an Qualitatsbeauftragte stammen aus realen Unternehmen. Der
Anzeigentext verrat schon einiges Uber die Erwartungen und Grundkonzepte, die
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in der Firma herrschen. Nicht Giberraschend ist wohl, dass ein Informatik-Hinter-
grund sehr wichtig ist. Eher verbluffend kénnte dagegen sein, dass dartiber hin-
aus von Fingerspitzengefihl die Rede ist, also von »soft skills«. Die geforderten
»weichen Fahigkeiten« zu haben ist hier eine harte Anforderung! Wer sie nicht
mitbringt, wird grofl3e Schwierigkeiten haben — und sollte daher die Stelle nicht
bekommen. Bewerber sollten die Formulierung in Stellenanzeigen unbedingt sehr
ernst nehmen, denn das Wenige, das dort steht, ist meist sehr gut Giberlegt.

Offenbar ist FunGate keine ganz kleine Firma. Eine sehr kleine Firma hétte
kaum explizit Qualitatsbeauftragte gesucht; dort wird diese Aufgabe mei-
stens nebenher von Entwicklern mitgemacht. Q erinnert sich an die automa-
tische Telefonauskunft am Flughafen in einer amerikanischen Grof3stadt. Q
wollte wissen, ob eine Bekannte punktlich landen wiirde. Die Computer-
stimme hatte immer mehr Eingaben Uber die Tastatur gefordert. Nach unge-
fahr 20 Tastendrucken sollte Q noch einen Code fur den Abflughafen
eingeben. Dabei hat sich Q vertippt. Leider hieB das: zurtick an den Start,
noch einmal von vorn! So etwas musste man doch anstandiger hinbekom-
men, denkt Q. Das ware schon eine echte Herausforderung, da kbnnte man
auch etwas bewirken!



